ZARZADZENIE NR 20/2016
BURMISTRZA MIASTA MLAWA
z dnia 8 lutego 2016 r.

w sprawie ustanowienia Systemu Zarzadzenia Bezpieczenstwem Informacji
w Urzedzie Miasta Mlawa

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym
(tekst jednolity Dz. U. z 2015 poz. 1515 ze zm.), art. 7 pkt 4 ustawy z dnia 29 sierpnia 1997
r. o ochronie danych osobowych (tekst jednolity Dz. U. z 2015 poz. 2135 ze zm.) oraz § 20
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.
U. z 2012r. poz. 526 ze zm.) zarzadzam, co nastepuje:

§1
Ustanawia si¢ System Zarzadzania Bezpieczenstwem Informacji zwany dalej SZBl,
obejmujacy swoim zakresem Urzad Miasta Mtawa.

§2
1. SZBI jest czescia catoSciowego systemu zarzadzania, bazujacego na wynikach analizy
ryzyka obszaréw objetych realizacja zadan Urzedu Miasta Mtawa.

2. Dokumentacja SZBI okresla zasady oraz metody ochrony wszystkich rodzajow
informacji (bez wzgledu na forme¢ ich przetwarzania), a takze stanowi zbior spdjnych i
zgodnych zobowigzujacymi przepisami prawa regul, wedlug ktorych nalezy
zarzadzac¢ posiadanymi zasobami informacyjnymi.

§3
Wprowadza si¢ do stosowania dokument ,,Polityke Bezpieczenstwa Informacji” - zatgcznik
nr 1 do zarzadzenia, wchodzaca w sktad SZBI.

§4
1. Catos¢ dokumentacji SZBI zostata opracowana z wykorzystaniem metodyki TISM
(Total Information Security Management), co pozwolito uzyska¢ jej hierarchiczng
strukture, uwzgledniajaca podziat na trzy grupy informac;ji:
1) grupa I: informacje niejawne;

2) grupa Il: informacje prawnie chronione (dane osobowe, tajemnica skarbowa
i inne dane wrazliwe np. tajemnice techniczne (konfiguracja systemu,



techniczne $rodki zabezpieczajace), organizacyjne (niepublikowane procedury
bezpieczenstwa);

3) grupa III: pozostate informacje (w tym informacje publiczne).

2. Przyjeta struktura dokumentacji bezpieczenstwa umozliwia selektywne zapoznanie
pracownikow Urzedu z zakresem polityk, procedur i instrukcji, zgodnie z zakresem
czynnos$ci 1 obowigzkami stluzbowymi poszczegdlnych stanowisk. Dokumentem
gléwnym (nadrzednym) w odniesieniu do pozostatych elementow dokumentacji, jest
Polityka Bezpieczenstwa Informacji (PBI), ktérawyznacza ogdlne wymagania i
deklaracje w zakresie zarzadzania bezpieczenstwem informacji. Nizszy poziom
w strukturze, oznacza wigkszg szczegbdtowos¢ zapisdéw dokumentow.

3. Diagram dokumentacji SZBI zostat przedstawiony w zatgczniku nr 2 do zarzadzenia.

§5
1. Dokumentacja SZBI jest dostgpna dla pracownikéw Urzedu na stronie intranetowej
(UZK).

2. Dokumenty utajnione sg zabezpieczone hastami i moga by¢ udostepniane wylacznie
pracownikom posiadajagcym odpowiednie upowaznienie Burmistrza Miasta.

3. Administrator Bezpieczenstwa Informacji zapewnia upowaznionym pracownikom
uzyskanie dostepu do utajnionych dokumentow.

4. Wykaz dokumentoéw utajnionych zawiera zatgcznik nr 3 do zarzadzenia.

§6
1. Instrukcje dotyczace bezpiecznego  przetwarzania informacji  niejawnych
wprowadzone beda odrgbnymi zarzadzeniami Burmistrza Miasta Mtawa .

2. Polityka Bezpieczenstwa Danych Osobowych zostanie wdrozona odrgbnym
zarzadzeniem Burmistrza Miasta Mtawa.

§7
W celu wdrozenia dokumentacji SZBI, zobowigzuje si¢ Administratora Bezpieczenstwa

Informacji, do opracowania harmonogramu szkolen dla wszystkich osdb przetwarzajacych
zasoby informacyjne Urzedu, w terminie 30 dni od dnia podpisania zarzadzenia.

§8
W sprawach nieuregulowanych w zarzadzeniu stosuje si¢ w szczego6lnosci przepisy:

1. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U.
z 2015 poz. 2135 ze zm.);



2. Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych iorganizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024);

3. Ustawy z dnia 29 sierpnia 1997 r. Ordynacja podatkowa (Dz.U. z 2015 poz. 613. t..
ze zm);

4. Ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2014 r.
poz. 782 t.j. ze zm.);

5. Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2012 r. poz. 526 ze zm.).

§9
1. Ostateczna interpretacja zapisow zawartych w zarzadzeniu oraz rozstrzyganie kwestii
nie ujetych w zarzadzeniu nalezy do Burmistrza Miasta.

2. Do biezacego monitorowania aktualnosci i zakresu zarzadzenia zobowigzany jest
Administrator Bezpieczenstwa Informacji.

3. Z tre$cig zarzadzenia zobowigzani sg zapoznaé si¢ wszyscy pracownicy Urzedu, bez
wzgledu na zajmowane stanowisko, podstaw¢ nawigzania stosunku pracy, rodzaj
1 wymiar czasu pracy oraz miejsce $wiadczenia pracy.

4. Przepisy zarzadzenia stosuje si¢ odpowiednio do os6b odbywajacych w Urzedzie staz,
praktyke, wolontariat, wykonujacych prace zlecone w ramach umow
cywilnoprawnych, a takze wykonujacych zadania na podstawie innych tytutow
prawnych.

§10

Zarzadzenie wchodzi w zycie z dniem podpisania.

Burmistrz Miasta Mlawa

mgr Stawomir Kowalewski
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