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14 lipca 2023 r. wesz?a w ?ycie ustawa z dnia 26 maja 2023 r. o aplikacji mObywatel. Umo?liwi ona
pos?ugiwanie si? m.in. nowym dokumentem to?samo?ci. Pozwoli te? udost?pni? w tej aplikacji kolejne
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us?ugi dla obywateli.

Nowy dokument to?samo?ci – mDowód

G?ównym dokumentem w aplikacji mObywatel b?dzie cyfrowy dokument to?samo?ci mObywatel
(mDowód). B?dzie zawiera? dane z Rejestru Dowodów Osobistych i rejestru PESEL.

Dokument ten pozwoli potwierdzi? to?samo?? i obywatelstwo polskie u?ytkownika aplikacji mObywatel:

na terytorium Rzeczypospolitej Polskiej,

w relacjach wzajemnej fizycznej obecno?ci stron,

w ka?dym przypadku, gdy z przepisu prawa wynika obowi?zek stwierdzenia to?samo?ci na
podstawie dokumentu to?samo?ci, w szczególno?ci na podstawie dowodu osobistego.

Obywatele b?d? mogli z mDowodem za?atwia? sprawy i potwierdza? swoj? to?samo?? w urz?dach. Od
1 wrze?nia 2023 r. równie? instytucje finansowe zobowi?zane na podstawie ustawy o przeciwdzia?aniu
praniu pieni?dzy oraz finansowaniu terroryzmu rozpoczn? honorowanie nowego dokumentu. Natomiast
nie b?dzie go mo?na u?y? w dwóch sytuacjach:

w procesie wydawania dowodu osobistego (art. 34, pkt 5 ustawy),

podczas przekraczania granicy Polski (art. 7 ust. 5 pkt 1 ustawy).

Weryfikacja dokumentu mDowód

Wszystkie dokumenty elektroniczne udost?pnione w aplikacji mObywatel maj? zaawansowan? piecz??
elektroniczn?. Pozwala to na potwierdzenie wa?no?ci, integralno?ci, autentyczno?ci i pochodzenia tych
dokumentów. Weryfikacj? autentyczno?ci tych dokumentów zapewniaj? te? elementy prezentacyjne tych
dokumentów.

Dokument mDowód b?dzie mo?na zweryfikowa? za pomoc? metody wizualnej, funkcjonalnej i
kryptograficznej. To osoba weryfikuj?ca decyduje, z której z nich skorzysta.

Weryfikacja wizualna b?dzie podobna do sprawdzenia tradycyjnych dokumentów. Osoba weryfikuj?ca
b?dzie mog?a sprawdzi? nast?puj?ce elementy mDowodu:

1. fotografi?,

2. hologram, który zmienia barw? przy poruszaniu smartfonem,

3. dat? ostatniej aktualizacji danych,

4. zegar pokazuj?cy aktualn? dat? i godzin?,

5. elementy dynamiczne, czyli ruchomy element graficzny prezentuj?cy bia?o-czerwon? flag?,

6. grafiki t?a umieszczonego za danymi osobowymi.

Je?li podczas wykorzystania tej metody osoba weryfikuj?ca b?dzie mia?a w?tpliwo?ci dotycz?ce
autentyczno?ci dokumentu, mo?liwe jest skorzystanie z metody funkcjonalnej. Polega ona na okazaniu



przez posiadacza aplikacji dowolnej funkcjonalno?ci aplikacji (np. wy?wietlenie certyfikatu) lub
uruchomieniu okre?lonej funkcji (np. przekazania danych).

W ramach rozwoju aplikacji uproszczony zosta? proces weryfikacji dokumentu metod?
kryptograficzn?. Jest ona realizowana przez funkcj? weryfikatora w aplikacji mobilnej (por. art. 19 ust. 1
pkt 7 lit. a ustawy) i nie b?dzie ju? potrzebna do tego aplikacja mWeryfikator. Osoba weryfikuj?ca b?dzie
musia?a mie? urz?dzenie mobilne z now? wersj? aplikacji mObywatel, ale do skorzystania z
funkcjonalno?ci nie b?dzie niezb?dna rejestracja i logowanie do aplikacji. W procesie weryfikacji b?dzie
walidowana zarówno wa?no?? certyfikatu, jak równie? samego dokumentu. W za??czeniu przekazujemy
ulotk? na temat tego modelu weryfikacji.

Bezpiecze?stwo

Proces potwierdzania to?samo?ci obywatela realizuj? zaufani dostawcy to?samo?ci. Dost?p do aplikacji
mObywatel zabezpieczony jest has?em o wymaganym poziomie z?o?ono?ci lub uwierzytelnieniem z
wykorzystaniem biometrii i numeru PIN lub biometrii.

Dane wra?liwe (wymagane do realizacji funkcjonalno?ci aplikacji) s? przechowywane na urz?dzeniach
mobilnych u?ytkownika aplikacji w szyfrowanych kontenerach. Wykorzystuj? one z?o?one klucze
kryptograficzne. Dost?p do danych przetwarzanych w ramach aplikacji mObywatel zabezpieczony jest
przed dost?pem z innych aplikacji zainstalowanych na urz?dzeniu mobilnym.

Komunikacja z back-end systemu mObywatel odbywa si? z wykorzystaniem protoko?u HTTPS i
zabezpieczona jest mechanizmami Certificate Pinning. Chroni to aplikacj? przed nawi?zaniem
po??czenia z niezaufanego serwera API oraz atakami „man in the middle”.

Aplikacja mObywatel poddawana jest te? cyklicznym testom bezpiecze?stwa.

Je?li obywatel straci telefon z zainstalowan? aplikacj? mObywatel, b?dzie móg? uniewa?ni? certyfikat
przez ca?odobow? infolini? (numer +48 42 253 54 74).

Edukacja i kontakt

Sukcesywnie udost?pniamy materia?y szkoleniowe i edukacyjne dotycz?ce weryfikacji kryptograficznej.
Szkolenia dla urz?dników posiadaj?cych konto na platformie szkoleniowej PL.ID dost?pne s? adresem:
https://szkolenia.obywatel.gov.pl/login/index.php.

Uruchomili?my tak?e e-szkolenie dla obywateli dost?pne dla ka?dego pod adresem
https://www.gov.pl/web/szkolenia.

Aktualne informacje na temat aplikacji i jej funkcji mo?na uzyska? tak?e na stronie
https://info.mobywatel.gov.pl/.

Janusz Cieszy?ski

Minister Cyfryzacji

il.: www.gov.pl
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